

Nr sprawy 27/ZO/2024				Załącznik nr 1A do Zapytania ofertowego
Opis przedmiotu zamówienia

1.	Przedmiot zamówienia:

Audyt zgodności  z wymaganiami Dyrektywy NIS2, KRI i RODO dokumentacji w zakresie systemu zarządzania bezpieczeństwem informacji i ciągłości działania oraz stosowanych zabezpieczeń technicznych,  w tym informatycznych
2.	Szczegółowy zakres przedmiotu zamówienia

Kod CPV 79417000-0: Usługi doradcze w zakresie bezpieczeństwa 
80550000-4: Usługi szkolenia w dziedzinie bezpieczeństwa 
72810000-1: Usługi audytu komputerowego
 79131000-1 Usługi w zakresie dokumentów 

Przedmiotem zamówienia jest audyt zgodności  z wymaganiami Dyrektywy NIS2, KRI i RODO dokumentacji  w zakresie systemu zarządzania bezpieczeństwem informacji i ciągłości działania oraz stosowanych zabezpieczeń technicznych,  w tym informatycznych w podziale na zadania:

Zadanie nr 1: 
Przeprowadzenie audytu we wszystkich lokalizacjach, w których realizowane są procesy biznesowe objęte wymaganiami Dyrektyw NIS2, KRI i RODO:
(prace wykonane w siedzibie Przychodni w wymiarze minimum 2 dni roboczych)
a) przeglądu dokumentacji – analizy obowiązującej w Przychodni dokumentacji (regulaminów, Polityki bezpieczeństwa, procedur) w zakresie systemu zarządzania bezpieczeństwem informacji i ciągłości pod kątem  jej zgodności z wymaganiami Dyrektywy NIS2, KRI i RODO;
b) wywiadu z przedstawicielami kierownictwa oraz przedstawicielami działów, których procesy objęte są wymaganiami Dyrektywy NIS2, KRI i RODO;
c) weryfikacji stosowanych zabezpieczeń technicznych, w tym informatycznych.
W przypadku stwierdzenia braków lub niezgodności, przedstawienie rekomendacji w zakresie niezbędnych zmiany dokumentacji i koniecznych do wdrożenia rozwiązań i działań. 
Zadanie nr 2:    
Analiza ryzyka: 
(prace wykonane w siedzibie Przychodni w wymiarze minimum 2 dni roboczych)
a) weryfikacja analiz ryzyka realizowanych w Przychodni;
b) przedstawienie propozycji metodyki analizy ryzyka ze szczególnym uwzględnieniem dokumentowania tych działań;
c) przeprowadzenie analizy ryzyka w ramach SZBI, przy wsparciu i według rekomendacji Wykonawcy. 
d) opracowanie raportu zbiorczego, tj podsumowania zrealizowanych prac i wynikających z tego wniosków.
Zadanie nr 3:  
Dwugodzinne szkolenie dla kierownictwa Przychodni,  wymagane zapisami Dyrektywy NIS2.                                                         
3.	Termin realizacji zamówienia
Zamówienie zostanie zrealizowane maksymalnie w terminie 30 dni od dnia zwarcia umowy
4.	Odbiór przedmiotu Zamówienia
1. Z czynności odbioru całości przedmiotu zamówienia zostanie sporządzony i podpisany bez uwag przez Wykonawcę i przedstawiciela Zamawiającego protokół zdawczo - odbiorczy.

7.  Audyt musi być wykonany przez audytorów posiadających uprawnienia i doświadczenie, w tym:

1) minimum 3 osoby posiadające certyfikat „Audytor wiodący systemu zarządzania bezpieczeństwem informacji ISO 27001”,
2) minimum 1 osobę posiadającą certyfikat „Audytor wiodący systemu zarządzania ciągłością działania ISO 22301”

Wykonawca zobowiązany jest do dołączenia dokumentów potwierdzających posiadanie wskazanych uprawnień przez wyże wymienione  osoby



